TWELF 2014 研討會（二）網路安全攻防素養遊戲設計
主題:網路安全攻防素養遊戲設計 
演講人:亞洲大學 曾憲雄教授
時間：2014年11月13日 AM11：00﹣12：10
地點：國立臺灣師範大學進修推廣學院

曾老師算是一位很資深的電腦專家，網絡安全（防毒防駭）的工作在30年前，根本不是問題。因為當時的時空背景，mainframe的電腦是被鎖在電腦室中，由專業的人員來操作，對於外界只有terminal一個管道。作業系統是專用的而且不公開。

30年過去了，資訊安全的形態出現了太大的變化。從專業的主機變成個人電腦，從主機與終端的主從架構，變成點對點的網絡模式。從專用的OS變成開放式的WINDOWS。這些都是駭客的培育溫床。
[bookmark: _GoBack]
而且過去的駭客目標在於展現自己的才藝（技術），可能出現文字及唱唱歌曲的玩笑模式；後來進階成有攻擊力的破壞資料模式。現在的駭客已經成為商業運用的工具了，他們可能竊取你的資料，霸佔你的主機成為殭屍。因此只要是服務器都可能是被攻擊和利用的目標。

我們在發展遠距教學，數位教材都需要高效率的服務器平台來運作。對於資訊安全的素養就越來越重要了。

無論是教材平台的經營者及使用者對于資訊安全的議題都不能不關心；如何保護資料安全，又能確保運行效率，在開發課程時都應該列入考慮範疇。

我們經常聽到一句玩笑話﹣『防毒防駭，防止你的電腦跑得太快』，資訊安全也是要付出代價的。但是沒有資訊安全，你會損失更多。
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